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INTRODUTION

Ce rapport de test va détailler quels tests effectuer pour vérifier le fonctionnement de
I'architecture M2L.

[l va falloir tester si le SeveurM2L est bien fonctionnel, il faudra aussi vérifier le
fonctionnement DNS ainsi que du DHCP pour la gestion des adresses IP. On va aussi tester
I'intégration d’un poste au domaine M2L.local pour qu’il devienne ainsi un poste client de La
Maison Des Ligues.

Pour finir il restera a tester les regles qui ont étés mises en place pour les poste et les
utilisateurs de I'architecture M2L en vérifiant sur le piste client que les GPO ont bien étés
appliguées.

Intégration d’un poste au domaine M2L

Pour intégrer un poste au domaine il faut renseigner les parametres IP adéquats ensuite, il
faut, dans les propriétés systemes de I'ordinateur, accessible depuis le panneau de
configuration, modifier le nom de domaine du poste en M2L.local.

=
Sécurité de Windows ===
" ~ [ %2 | [ Rechercher 2|
Modification du nom ou du domaine de l'ordinateur
Entrez le nom et le mot de passe d'un compte autoris€ a joindre le o
demaine. Medification du nom ou du domaine de I'erdinateur @
Wous pouwvez modifier le nom et I'appartenance de cet
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| [censases |
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Mom complet de I'ordinateur
[ ok || Annuler | UtiisateurA,
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domaine ou un groupe de travail, cliquez sur Identité b Eaouic =
surle réseau. Membre d'un
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Figure 1 Intégration au domaine
Un message vous indiquera que la machine est bien dans le domaine.
Modification du nom ou du domaine de I'ordina :

‘ o Bienvenue dans le domaine m2l.lcl.

Figure 2 Confirmation de l'intégration




Test de communication entre le serveur et les clients :
Pour tester la connexion depuis le poste client vers le serveur. Il faut depuis le poste client,

dans l'invité de commande, entrer la commande Ping avec 'adresse du serveur dans notre
cas 172.16.0.1

BN C:\Windows\system32\cmd.exe =)

IC:\Users\TestBat-A>ping 172.16.0.1

Envoi d’une requéte ’Ping’ 172.16.08.1 avec 32 octets de données
de 172.16.08.1 : octets=32 temps=1 ms TTL=127

Réponse de 172.16.08.1 : octets=32 temps=1 ms TTL=127

Réponse de 172.16.08.1 : octets=32 temps=1 ms TTL=127

Réponse de 172.16.0.1 : octets=32 temps=1 ms TTL=127

Statistiques Ping pour 172.16.0.1:
’quuets : envoyés 4, recus 4, perdus B {(perte 0x),
Durée approximative des boucles en millisecondes :

Minimum ims, Maximum ims, Moyenne = 1ms

>:\Users\TestBat—-A>

Figure 3 Ping client/serveur

Il faut maintenant faire I'opération inverse en testant la connexion depuis le serveur vers le
poste client.

Administrateur : C:\Windows\system32\cmd.exe =1 o .

icrosoft Windows [version 6.3.9688]
(c) 2013 Microsoft Corporation. Tous droits réservés.

:\Users\Admninistrateur>ping 172.16.1.13
Envoi d’une requéte ’Ping’ 172. .1.13 avec 32 octets de données :
de 172.16.1.13 : octets=32 temps=1 ms TTL=127
de 172.16.1.13 : octets 2 temp ms TTL=127
de 172.16.1.13 : octets= temps=1 ms TTL=127
de 172.16.1.13 : octets 2 temps=2 ms TTL=127

statistiques Ping pour 172.16.1.

Pagquets : envoyés = 4, recus = 4, perdus = @ (perte 82,
Durée approximative des boucles en millisecondes
Minimum = 1ms, Maximum = 2ms, Moyenne = 1ms

\Users\Administrateur)

Figure 4 Ping serveur/client

Le client et le serveur communiquent bien ensembles, le test est concluant.




Test de fonctionnement du DHCP :

Le test du DHCP consiste a vérifier son fonctionnement en distribuant une adresse du BAT-A
dans notre cas I'étendue 172.16.1.10 a 172.16.1.250 et entrer la commande ipconfig pour
vérifier la configuration IP du poste client.

@ C:\Windows\system32\cmd.exe o [-@

IC:\Users\TestBat-A> -
:\Users\TestBat-A>

C:\Users\TestBat-A>

IC:\Users\TestBat-A>ipconfig

Conf iguration IP de Windows

Carte Ethernet Connexion au réseau local :

Suffixe DNS propre a la connexion. . . m21l.1cl

Adresse IPub de liaison locale. . . . feBB::adef:c3cb:2d1f:cf52412
REPOSES APVR. o s o o & & 4 & 9 fo & » 172.16.1.13

Masque de sous-réseau. . . . . . . . . 255.255.255.0

Passerelle par défaut. . . . . . . . . ® 172.16.1.254

Carte Tunnel isatap.m2l.lcl

Statut i WOAER. o v .5 & YW o NI B Média déconnecté
Suffixe DNS propre a la connexion. . . m2l.1cl

C:\Users\TestBat-A>

Figure 5 Test DHCP

La configuration IP est bien valide, I'adresse IP fait partie de I’étendue du batiment A, le
masque est 255.255.255 et |la passerelle est valide elle aussi le test est bon.

Test de fonctionnement du DNS :

Pour vérifier que le serveur DNS effectue bien la résolution de nom il faut, dans l'invité de
commande entrer une commande Ping vers un nom de domaine. Ici c’est Google.

»:\Users\testhat-a>ping google.fr

Envoi d’une requéte ’ping’ sur google.fr [216.58.204.99] avec 32 octets de donné

» @
N

Réponse de 216.58.204.99 : octets=32 temps=32 ms TTL=54
Réponse de 216.58.204.99 : octets=32 temps=87 ms TTL=54
Réponse de 216.58.204.99 : octets=32 temps=105 ms TTL=54
Réponse de 216.58.204.99 : octets=32 temps=31 ms TTL=54

Statistiques Ping pour 216.58.2084.99:

Paquets : envoyés 4, recus 4, perdus 8 (perte 82),
Durée approximative des houcles en millisecondes

Mininun Jins, Maximum 185ns, Moyenne = 63nms

;:\Users\testhat-a>
Figure 6 Test DNS

Le DNS résout bien le nom Google en adresse IP 216.58.204.99, il y a bien une réponse sans
perte, le serveur DNS est fonctionnel.




TEST D’APPLICATION DES GPO:

Dossier partage :

Pour vérifier que les GPO ont bien étés appliquées on, va vérifier si le lecteur réseau est
monté et que les parametres réseau sont masqués et que le pare-feu Windows est bien actif.

EPSON Easy Photo Print ~ (&) Photo Print

Désinstallier ou modifier un programme

Organiser ~ Propriétés systéme
& Favoris < Disques durs (1)
Bl Bureau

# Téléchargements

Disque local (C:)
+. Emplacements récer =

201 Go hibres sur 232 Go

Connecter un lecteur réseau

« Périphériques utilisant des supports de stockage amovibles (1)

@ Bibliothéques

<] Documents 'Eisségii Lecteur DVD RW (D:)

== Images

o’ Musique <« Emplacement réseau (1)

B vidéos

/% Ordinateur
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Figure 7 Lecteur réseau

Le lecteur réseau est bien présent et accessible a I'utilisateur a 'emplacement des disques du

poste comme disque Partage P:

¢ Favoris Hom
B Bureau LI BATA
"2l Emplacements récents . BATEB
Il Téléchargements L BATC
L. BATD

= Bibliotheques
@ Documents

Les dossiers de chaque batiments sont bien présents.
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Activer le Pare-feu Windows

Il reste maintenant a vérifier que le les paramétres réseau du panneau de configuration sont

masqués et que le pare-feu est actif.

=] (=]

@(_—:} < [P < Systéme et sécurité » Pare-feu Windows

Page d'accueil du panneau de
configuration

Autoriser un programme ou

N ” ordinateur wia Internet ou via un réseau.
une fonctionnalité via le

Modifier les paramétres de Qu'est-ce gqu'un emplacement réseau 7
notification

Activer ou désactiver le
Pare-feu Windows

Paramétres par défaut . '@' Réseaux avec domaine

Parameétres avances

@@ @ @

Dépanner men réseau
Etat du Pare-feu Windows :

Connexions entrantes :

Réseaux avec domaine actifs :

Etat de notification :

Woir aussi

Centre Réseau et partage = . -
@ Réseaux publics

~ | #2 | [ Rechercher o |

L2}

Protégez votre ordinateur avec le Pare-feu Windows

Le Pare-feu Windows a pour but d'empécher les pirates ou les logiciels malveillants d'accéder a votre

Pare-feu Windows Comment un pare-feu protége-t-il mon ordinateur 7

@M Par sécurité, certains paramétres sont gérés par I'administrateur systéme.

Connecté («~)

Réseaux en entreprise, qui appartiennent a un demaine

Active

Bloquer toutes les connexions aux programmes
ne figurant pas dans la liste des programmes
autorisés

E= m2LLocal

M awertir lorsque le Pare-feu Windows bloque un
nouveau programime

Tomirs £ s e e e . @ Réseaux domestiques ou d entreprise (privés) Mon connecte ()

MNon connecte ()

Figure 8 Test pare-feu
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La sécurité sur le Pare-Feu via les GPO est bien activé, le test est concluant.

Masquer le Centre Réseau et partage :

Pour voir si I'acces au centre de réseaux et partage est bien masqué il faut aller dans le
panneau de configuration et cliquer sur réseau et internet pour voir si le centre de réseau et

partage est visible

Le centre de réseau et partage est bien masqueé.
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Page d'accueil du panneau de
configuration
Systéme et sécurité

* Réseau et Internet
Matériel et audio
Programmes
Comptes d'utilisateurs
Apparence et personnalisation
Horloge, langue et région
Options d'ergonomie

Figure 9 Test GPO panneau de configuration

Acces internet :

Groupe résidentiel
Choisir les options de groupe résidentiel et de partage

Options Internet
Modifier |a page d'accueil = Gérer les composants additionnels du navigateur
Supprimer 'historique de navigation et les cookies

Tous les postes ont Internet Explorer déja installés pour accéder a internet, il faut cliquer sur
I'icbne.

Figure 10 Internet Explorer
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Figure 11 Test acces internet

L’acces internet est bien disponible aux utilisateurs.

CONCLUSION




Ce rapport de test a permis de tester le fonctionnement I'infrastructure M2L ainsi que ses
composants et les services quiy sont liés. Comme la communication du serveur et du client,
le DNS et le DHCP ainsi que I'application des GPO. Ce rapport permet aussi de tester les
fonctionnalités dont peut bénéficier un utilisateur du réseau M2L. A savoir I'ouverture d’une
session personnelle, I'accés a internet ainsi qu’a un lecteur partagé en réseau.

Tous les tests réalisés ont étés concluants. L'infrastructure M2L est bien fonctionnelle et
I"utilisateur, dans notre cas un utilisateur du BAT A, a bien accés a tous les services proposés.




